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????? 97%? Android????????????? [14]?
?????? Android ???????????????????????????????
Android???????????Google Play ????????????Google ??????
???????????????????? [24]????????????????????
???????????????????????????????????????????
??????????????????????????????????????Web??
????? APK???????????????????????????????????
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??????????????????????????????????????????
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???
??????????????????????????????????????????
?????????????????????????????????????
?????????????????????????????????????????
????????? Android?????????????????????????????
??????????????????????????????????????????
????????????????
???????????????? 27? Android??????????? 470?????
?????????????????????????????????????????
??????????????????????????????????????????
??????????
??????????????????????????????????????????
??????????????????????????????????????????
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????????????
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?????????????????????Androzoo ???????????
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????????????????????????????????????????
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??????????????????????????????????????????
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??????????????????????????????????????????
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???apktool[6] ? smali[22]?jadx[17] ?????????????????????
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?????????? 430??????????????????????????????
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?????????????????????Androzoo?????????????????
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? 3? ????????????
??????????????? VirusTotal????????????????
?????????????????????????????????????
?????????????????????????????????????
?????????????????????????????????????
????????????????
3.1 Dragnet??
??????????????????????????????????????????
dragnet (???) ??????????????????????????????????
????????????????????????????????? dragnet ?????
??????????????????????????????????????????
??????????????????????????????????????Web??
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????? VirusTotal[25] (?? VT)????
??VT???????????????????????????????????????
????????????????????? VT ???????????????????
?????????????????? VT??????????????????????
?????Androzoo?????????????????????????????????
????????????? 3.1????
?????????????Cafebazaar???????????????????????
??????? 5??????????Google Play???????????? (? 4????)
??????????????????????????
???
? 3.1 ??????? VirusTotal??????
????? ?????? (%)
Cafebazaar 75.6
Yandex 20.6
Mobomarket 20.5
Baidu 19
Getjar 15.5
Appvn 14.1
Zhushou360 13.1
Alandroid 6.9
Aptoide 4.6
Mobogenie 2.2
Entumovil 1.7
Blackmart 1.7
Uptodown 1.2
3.2 ??/????????
? 3.1??VT???????????????????????????????????
??????????????????????????????????????????
???????????????????????????????????? 10?????
??????????????????????????????????????????
???????????????????????adware??????addisplay??????
???????????????????????????? Androzoo ?????????
??????????????????????????????????????????
?????????????????? 3.1??????????????????????
???????????????????????????????????????????
???? Genome??????????????????????? 100%???????
????????????????Appchina? Anzhi?Baidu ??????????????
??????????Google Play??????? 8???????????????????
??? Cafebazaar??????????????????????????????????
??????????????????????????????????????????
?????????????Fdroid??????????????????????????
????????????????????????????????? 10????????
18
3.2. ??/????????
0 20 40 60 80 100
Percentage (malware: detect >= 10)
genome
appchina
anzhi
baidu
getjar
mi.com
angeeks
yandex
mobogenie
zhushou360
alandroid
apk_bang
mobomarket
1mobile
hiapk
slideme
appvn
blackmart
proandroid
play.google.com
entumovil
uptodown
aptoide
freewarelovers
torrents
cafebazaar
fdroid
M
ar
ke
t
malware
adware
benign
? 3.1 ???????????????????
??????????????????????????
19

? 4? ?????????????
??
????????????????????????????????????
?????????????????????????????????????
??? MD5???????? 2??????????????????????
??????????????? 10?20%??????????????????
?????????????????????????????????????
???????????????????????????????
4.1 ??????????
?????????????????????????????????????????
?????????????????????????????????????????
MD5 ????????????? 2 ?????????????????????????
??Android????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
???????????????????????????????
?????????MD5??????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
?????????????????????????????????? Google Play??
??????????????????????????????????????????
???????????????????????????????
???
1 5 10 15 20 21
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? 4.1 ??????????????????? CDF
4.2 ?????????????
? 4.1 ?????????????????????????? CDF ?????????
???? MD5 ??????????????????????????????????
????????????????????????????????? 1?2 ??????
????? 2 ???????????????????????????????MD5 ?
?????? 476 ?*10% = 47 ??????????????? 282 ?*20% = 56 ? ??
?????????????????????????????????? 21 ?????
????????????????????? com.estrongs.android.pop (ES File Explorer
File Manager) ???????? 19 ????? com.google.zxing.client.android (Barcode
Scanner)?com.shazam.android (Shazam)?xcxin.filexpert (File Expert)??????????
???????????????????????????????????????
4.3 ???????????
????????????????????????????????????? 4.2??
???????????????????????????????Ma?????????
?Mb ????????????????????????? App(Ma)?App(Mb)????
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j App(Ma) \App(Mb) j
j App(Ma) j (4.1)
?????????????????????????????Ma ???????????
???Mb ????????????
b = 27???????Google Play?????????????????????????
??????????????????????????????????????????
???????????????????????????????????? Genome??
???????? Cafebazaar????????? Mi.com?Anzhi? (a = 2; 14; 15; 23)???
??Google Play????????????????????Genome???????????
??????????????????????????????????????????
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?????????????????????? Google Play???????????????
???? 5?????????????????????Mi.com? Anzhi?Hiapk?Appchina?
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??????????????????
4.4 ?????????????
? 4.2????????????????????????? 4.3????????????
??????????????????????????????? MD5 ????????
??????????????????????????? 0.6????
24
4.5. ??????????
a = b = 23; 24; 25; 26???????????????????????????????
??????????????????????????????????????????
?????Google Play????????????????????????????????
??????????????????????????????????????????
????????????????????????????
4.5 ??????????
4.5.1 ??????
?????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
? Alandroid?Appvn?Aptoide?Blackmart?Mobogenie?Uptodown?Zhushou360? 7????
???? Androzoo ?????????????????????????????????
???????????????????Google Play ?????????????? 7 ??
?????????????? 51,410?????
?????????????????????????????????????????
?????? MD5 ?????????????????????????????????
???????????????????????????????????????????
???????????????????????????????????????????
1???????????????????market_num??? 7??????????? x
?????? Uptodown? Mobogenie????????????????????Mobogenie
??? Uptodown???????????????M(x)??[Uptodown,Mobogenie]????
?????????????Aptoide?Blackmart?Uptodown?Zhushou360?Mobogenie?Appvn?
Alandroid??????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
????
4.5.2 ?????????????
???????????????? A ?????????????????? B ????
?????????????????????????? C???????????????
??????????????????????????????????????????
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Algorithm 1:??????????????
1 market_num; /* ????????? */
2 A; /* ???????????? */
3 M(x); /* ??? x???????????????? */
4 flow  []; /* ???????????????? */
5 while sizeOf(flow) < market_num do
6 counts dictionary();
7 for 8a 2 A do
8 add 1 into counts[M(a)[0]]; /* ??? a????????????????????? */
9 earliest getMaxV alueOf(counts); /* ?????????????????????? */
10 append earliest to flow;
11 for 8a 2 A do
12 ifM(a)[0] == earliest then
13 deleteM(a)[0];
? 4.1 ?????????????
???????? ???
Blackmart & Aptoide 1898
Appvn & Aptoide 1665
Uptodown & Aptoide 465
Uptodown & Blackmart 162
Uptodown & Appvn 158
Blackmart & Appvn 124
Zhushou360 &Mobogenie 52
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????? 2??????????????????
????????? 6 ???????????? 4.1 ????????????? Blackmart
? Aptoide ???????????????? 2 ????????????????????
???????????????????????????????????????
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4.6. ?????????????
? 4.2 ???????????
???? ??? ??? (%)
MD5 1,907 12.8
?????? 4,251 28.5
? 4.3 ????????????????????
?? (?) ???????
?????? 334.6 10,553.7
???????? 335.7 33,761.3
MD5?? 293.3 27,973.0
4.6 ?????????????
4.6.1 ?????
??????????????????????????????? Google Play????
?? 14,906 ????????????????????????????????????
????????????????? 4.2???????????????????????
??????????????????????????????????????????
?????????????? 3???????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
???????????????????????????????????????? 4?
? Appvn, Appchina, Aptoide, Anzhi ??????????????????????????
?????????????????????????
4.6.2 ???????????????
????????????????????Google Play????????????????
?? 4.3??????????????????????????????????????
??????????????????????????????????????????
????????????????????? 3????????????????????
?????????????????????????????
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? 4.4???????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
????????????????Tool? Productivity?????????????????
???????
4.6.3 LVL??
????????????????????License Verification Library (LVL)[2]?????
?????????????LVL???????????????????????????
?????????LVL????????????????????????????????
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4.7. ??????????????
? 4.4 ?????? LVL???????
??? ??? ?? (%)
???????? 1,803 10,655 17
??????? 1,739 4,251 41
??????????????????????????????????????????
??????????????????????????LVL????? CHECK_LICENSE
??????????????
??????????????????????????????????????????
?????????????????? 4.4???????????????????????
????????????????????????????? LVL ??????????
LVL?????????????????????????????????????????
???????????????????LVL ????????? 59% ?????????
?????????????????????????? LVL??????????????
??????????????????????????????????CHECK_LICENSE
???????? APK???????????????????????????? LVL?
???????????????????????????
LVL ??????????????????????????????????????
Google Play?? LVL????????????????????????????????
?????? LVL????????????????????????1,739? 153????
??????????????????? CHECK_LICENSE??????????????
??????????????????????????????????????????
??????????????????????????????????????????
??LVL????????? CHECK_LICENSE????????????????????
?????????????????????????
4.7 ??????????????
????????????????????????????APK ??????????
???????openssl ??????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????
???????????????????????????????????? 512,577
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???
??????478,653 ????????????????????????? 33,924 ??
??????????????? 2 ????????????????????????
????????????????????????????????????????
?????????????????????????????????????????
?????????????????????????????com.dropbox.android (Drop-
box) ? com.estrongs.android.taskmanager (ES Task Manager)?com.evernote (Evernote)?
wp.wattpad (Wattpad Free Books) ??????????????????????????
(???? 17???????)?????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
????????????????Google Play?????????????????????
?????????????????????????????VT????????????
???????
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? 5? ?????????????
???
????????????????????????????????????
?????????????????????????????????????
?????????????????????????????????????
?????????????????????????
5.1 ????????
?????????????????????????????????????????
??????????Web ?????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
????????????????????
5.2 ????????????
??????????????????????????????????????????
??????????????????????????????????????????
???????? 5.1???????????????????????????? 0?1??
???????? 0? 1???????????????????????????????
???
? 5.1 ??????????
?? ?? ??
???????? 5.0 ? 3.1???????????? (0?1)
???????? 0.5 ???????????????? 1
????????? 0.5 ??????????????????? 1
?????? 0.5 ????????????????????? 1
???????? 0.5 AV?????????????????????? 1
HTTPS?? 0.5 ???? HTTPS?????? 1
??????????????????????????????????????
????????????????????????????????????????
??????????????????????????? 0.0 ?? 7.5 ?????????
?????????????????? X = fx1; x2; :::; xng ??????????????
???W = fw1; w2; :::; wng????????????????????????????
SecurityIndex =
nX
i=1
wixi (5.1)
?????????????????????????????????????????
????Alexa[4] ???????????Alexa Internet ????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????? 5.1?????
?????????? Alexa?????????????????????????????
?????????? Genome? Torrent???????? Apk_bang????????
Baidu ? Yandex?Mi.com ?????Alexa ?????????????????????
??????????????????????????????????????????
???????????????????????? 10,000 ??? 100,000 ???????
???????????????????????????????????????Google
Play????????????????????????????????????? 7.0?
?????
Google Play?????????????? Cafebazaar????????????????
???? 2?????????????????? Google Play?????????????
??????????????????????????????Cafebazaar???????
???????????????????????? 3 ??????????VT ?????
???????????????????????????????????????????
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APPraiser[29]?????????????????????????
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6.3 ????????
???????? Androzoo ????????Google Play ?????????????
Google Play???????????????4.5????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
?????????????????????????????????????? Google
Play????????????????????????????????????????
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?????????????????????????2011?? Vidas? [33]? 194??
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